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Obijectifs de ce cours (PPN)

(1.

Comprendre les concepts essentiels de
cryptographie

» chiffrement et déchiffrement

 hachage

« cryptographie a clé publique/privée

e signature

» zero-knowledge
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Comprendre les protocoles et modes

de fonctionnement

e etude des protocoles élémentaires (SSL, TLS, HTTPS)

« algorithmes usuels rencontrés dans le domaine des services
* modes de protection des donnees

« attaques existantes

« autorites de certification




Organisation du cours

* Le cours de cryptographie s’organise provisoirement en :
1. 2hde CM
2. 3hdeTD

3. 5hde TP

4. 2 évaluations :
a. Contrdle continu de 2h (coefficient 2)
b. Compte rendu de TP (coefficient 1)




Plan

1. Introduction
« Terminologie
« Meécanismes et services de sécurité

2. Algorithmes de cryptographie
o Chiffrement simple
o Chiffrement symétrique
o Chiffrement asymétrique

3. Integrité et authentification
» Fonctions de hachage, scellement et signature
» Authentification mutuelle et échange de clefs de session
* Principe de certification

4. Protocoles sécurisés
5. Législation francaise

6. Conclusion A



